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インターネット接続系に主たる業務端末・システムを配置する β´モデルを採用する場合の

追加監査項目を、次頁以降に示す。 
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N
o

.
必

須
監

査
項

目
監

査
資

料
の

例
監

査
実

施
の

例

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

ガ
イ

ド
ラ

イ
ン

の
例

文
の

番
号

関
連

す
る

J
IS

Q
2

7
0

0
2

番
号

留
意

事
項

3
.

情
報

シ
ス

テ
ム

全

体
の

強
靭

性
の

向
上

技
術

的
対

策

1
○

ⅰ
）
無

害
化

処
理

C
IS

O
又

は
統

括
情

報
セ

キ
ュ

リ
テ

ィ
責

任
者

に
よ

っ
て

、
L
G

W
A

N
接

続
系

に
イ

ン
タ

ー
ネ

ッ
ト
接

続
系

か
ら

フ
ァ

イ
ル

を

取
り

込
む

際
に

、
以

下
の

対
策

が
実

施
さ

れ
て

い
る

。

・
フ

ァ
イ

ル
か

ら
テ

キ
ス

ト
の

み
を

抽
出

・
フ

ァ
イ

ル
を

画
像

Ｐ
Ｄ

Ｆ
に

変
換

・
サ

ニ
タ

イ
ズ

処
理

・
イ

ン
タ

ー
ネ

ッ
ト
接

続
系

に
お

い
て

内

容
を

目
視

で
確

認
す

る
と

と
も

に
、

未
知

の
不

正
プ

ロ
グ

ラ
ム

検
知

及
び

そ
の

実

行
を

防
止

す
る

機
能

を
有

す
る

ソ
フ

ト
ウ

ェ
ア

で
危

険
因

子
の

有
無

を
確

認

□
シ

ス
テ

ム
構

成
図

□
シ

ス
テ

ム
設

計
書

□
機

器
等

の
設

定
指

示
書

□
運

用
手

順
書

監
査

資
料

の
レ

ビ
ュ

ー
と

C
IS

O
又

は
統

括
情

報
セ

キ
ュ

リ
テ

ィ
責

任
者

へ
の

イ
ン

タ
ビ

ュ
ー

に
よ

り
、

L
G

W
A

N
接

続
系

に
イ

ン
タ

ー
ネ

ッ
ト
接

続
系

か
ら

フ
ァ

イ
ル

を
取

り
込

む
際

に
、

フ
ァ

イ
ル

か
ら

テ
キ

ス
ト
の

み

を
抽

出
、

フ
ァ

イ
ル

を
画

像
Ｐ

Ｄ
Ｆ

に
変

換
、

サ
ニ

タ
イ

ズ
処

理
、

イ
ン

タ
ー

ネ
ッ

ト
接

続
系

に
お

い
て

内
容

を

目
視

で
確

認
す

る
と

と
も

に
、

未
知

の
不

正
プ

ロ
グ

ラ
ム

検
知

及
び

そ
の

実
行

を
防

止
す

る
機

能
を

有
す

る

ソ
フ

ト
ウ

ェ
ア

で
危

険
因

子
の

有
無

を
確

認
す

る
な

ど
の

対
策

が
実

施
さ

れ
て

い
る

か
確

か
め

る
。

3
.(
3
)

－
・
無

害
化

の
処

理
方

法
が

複
数

あ
る

場
合

は
、

そ
れ

ぞ
れ

の
方

法
に

つ
い

て
実

施
状

況
を

確
認

す
る

。

2
○

ⅱ
）
L
G

W
A

N
接

続
系

の
画

面
転

送
C

IS
O

又
は

統
括

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

に
よ

っ
て

、
以

下
の

対
応

が
全

て
実

施
さ

れ
て

い
る

。

・
イ

ン
タ

ー
ネ

ッ
ト
接

続
系

の
業

務
端

末
か

ら
L

G
W

A
N

接
続

系
の

サ
ー

バ
や

端

末
を

利
用

す
る

場
合

は
、

仮
想

化
さ

れ
た

リ
モ

ー
ト
デ

ス
ク

ト
ッ

プ
形

式
で

接
続

さ
れ

て
い

る
。

・
L

G
W

A
N

接
続

系
か

ら
イ

ン
タ

ー
ネ

ッ
ト

接
続

系
へ

の
デ

ー
タ

転
送

(ク
リ
ッ

プ
ボ

ー
ト
の

コ
ピ

ー
&
ペ

ー
ス

ト
等

)が
禁

止

さ
れ

て
い

る
。

た
だ

し
、

L
G

W
A

N
メ

ー
ル

や
L

G
W

A
N

か
ら

の
取

り
込

み
、

業
務

で

必
要

と
な

る
デ

ー
タ

の
転

送
に

つ
い

て
は

、
中

継
サ

ー
バ

や
フ

ァ
イ

ア
ウ

ォ
ー

ル

等
を

設
置

し
、

通
信

ポ
ー

ト
、

IP
ア

ド
レ

ス
、

M
A

C
ア

ド
レ

ス
等

で
通

信
先

を
限

定
す

る
こ

と
で

可
能

と
さ

れ
て

い
る

。

□
シ

ス
テ

ム
構

成
図

□
シ

ス
テ

ム
設

計
書

□
機

器
等

の
設

定
指

示
書

□
運

用
手

順
書

監
査

資
料

の
レ

ビ
ュ

ー
と

C
IS

O
又

は
統

括
情

報
セ

キ
ュ

リ
テ

ィ
責

任
者

へ
の

イ
ン

タ
ビ

ュ
ー

に
よ

り
、

イ
ン

タ
ー

ネ
ッ

ト
接

続
系

の
業

務
端

末
か

ら
L
G

W
A

N
接

続
系

の
サ

ー
バ

や
端

末
を

利
用

す
る

場
合

は
、

仮
想

化

さ
れ

た
リ
モ

ー
ト
デ

ス
ク

ト
ッ

プ
形

式
で

接
続

さ
れ

て
い

る
こ

と
を

確
認

す
る

。
さ

ら
に

、
L
G

W
A

N
接

続
系

か
ら

イ
ン

タ
ー

ネ
ッ

ト
接

続
系

へ
の

デ
ー

タ
転

送
(ク

リ
ッ

プ
ボ

ー
ト
の

コ
ピ

ー
&
ペ

ー
ス

ト
等

)が
原

則
禁

止
さ

れ
て

お
り

、
通

信
先

を
限

定
さ

れ
た

L
G

W
A

N
メ

ー
ル

や
L
G

W
A

N
か

ら
の

取
り

込
み

、
業

務
で

必
要

と
な

る

デ
ー

タ
の

転
送

の
み

が
許

可
さ

れ
て

い
る

こ
と

を
確

か
め

る
。

3
.(
3
)

－

項
目
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N
o

.
必

須
監

査
項

目
監

査
資

料
の

例
監

査
実

施
の

例

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

ガ
イ

ド
ラ

イ
ン

の
例

文
の

番
号

関
連

す
る

J
IS

Q
2

7
0

0
2

番
号

留
意

事
項

3
○

ⅲ
）
未

知
の

不
正

プ
ロ

グ
ラ

ム
対

策
（
エ

ン
ド

ポ
イ

ン
ト

対
策

）
統

括
情

報
セ

キ
ュ

リ
テ

ィ
責

任
者

及
び

情
報

シ
ス

テ
ム

管
理

者
に

よ
り

、
パ

タ
ー

ン
マ

ッ
チ

ン
グ

型
の

検
知

に
加

え
て

、
セ

キ
ュ

リ
テ

ィ
専

門
家

や
S
O

C
等

の
マ

ネ
ー

ジ
ド

サ
ー

ビ
ス

の
運

用
に

よ
っ

て
、

以
下

の
対

応
が

全
て

実
施

さ
れ

て
い

る
。

・
端

末
等

の
エ

ン
ド

ポ
イ

ン
ト
に

お
け

る
ソ

フ
ト
ウ

ェ
ア

等
の

動
作

を
監

視
し

、
未

知

及
び

既
知

の
マ

ル
ウ

ェ
ア

等
に

よ
る

悪
意

あ
る

活
動

を
示

す
異

常
な

挙
動

を
監

視
・
検

出
・
特

定
す

る
。

・
異

常
な

挙
動

を
検

出
し

た
際

に
プ

ロ

セ
ス

を
停

止
、

ネ
ッ

ト
ワ

ー
ク

か
ら

の
論

理
的

な
隔

離
を

行
う
。

・
イ

ン
シ

デ
ン

ト
発

生
時

に
発

生
要

因
の

詳
細

な
調

査
を

実
施

す
る

。

□
シ

ス
テ

ム
構

成
図

□
シ

ス
テ

ム
設

計
書

□
機

器
等

の
設

定
指

示
書

□
運

用
手

順
書

監
査

資
料

の
レ

ビ
ュ

ー
と

統
括

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

又
は

情
報

シ
ス

テ
ム

管
理

者
へ

の
イ

ン
タ

ビ
ュ

ー
に

よ
り

、
パ

タ
ー

ン
マ

ッ
チ

ン
グ

型
の

検
知

に
加

え
て

、
セ

キ
ュ

リ
テ

ィ
専

門
家

や
S
O

C
等

の
マ

ネ
ー

ジ
ド

サ
ー

ビ
ス

の
運

用
に

よ
っ

て
、

端
末

等
の

エ
ン

ド
ポ

イ
ン

ト
に

お
け

る
ソ

フ
ト
ウ

ェ
ア

等
の

動
作

の
監

視
が

さ
れ

て
い

る
こ

と
、

未
知

及
び

既
知

の
マ

ル
ウ

ェ
ア

等
の

異
常

な
挙

動
を

監
視

・
検

知
・
特

定
が

で
き

る
よ

う
に

な
っ

て
い

る
こ

と
並

び
に

異
常

な
挙

動
を

検
出

し
た

際
の

プ
ロ

セ
ス

の
停

止
、

異
常

な
挙

動
が

検
知

さ
れ

た
端

末
等

に
対

し
て

ネ
ッ

ト
ワ

ー
ク

か
ら

の
隔

離
が

で

き
る

よ
う
に

な
っ

て
い

る
こ

と
及

び
イ

ン
シ

デ
ン

ト
発

生
要

因
の

詳
細

な
調

査
が

実
施

で
き

る
よ

う
に

な
っ

て
い

る
こ

と
を

確
か

め
る

。

3
.(
3
)

－

4
○

ⅳ
）
業

務
シ

ス
テ

ム
ロ

グ
管

理
統

括
情

報
セ

キ
ュ

リ
テ

ィ
責

任
者

及
び

情
報

シ
ス

テ
ム

管
理

者
に

よ
っ

て
、

イ
ン

タ
ー

ネ
ッ

ト
接

続
系

の
業

務
シ

ス
テ

ム
の

ロ
グ

の
収

集
、

分
析

、
保

管
が

実
施

さ
れ

て
い

る
。

□
シ

ス
テ

ム
運

用
基

準

□
ロ

グ
□

シ
ス

テ
ム

稼
動

記
録

□
障

害
時

の
シ

ス
テ

ム
出

力

ロ
グ

監
査

資
料

の
レ

ビ
ュ

ー
と

統
括

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

又
は

情
報

シ
ス

テ
ム

管
理

者
へ

の
イ

ン
タ

ビ
ュ

ー
に

よ
り

、
イ

ン
タ

ー
ネ

ッ
ト
接

続
系

の
業

務
シ

ス
テ

ム
に

関
す

る
ロ

グ
が

適
切

に
収

集
、

分
析

、
保

管
さ

れ
て

い
る

こ
と

を
確

か
め

る
。

3
.(
3
)

－
・
ロ

グ
の

取
得

及
び

保
管

に
つ

い
て

は
N

o
.１

５
９
～

1
6
2
も

関
連

す
る

項
目

で
あ

る
こ

と
か

ら
参

考
に

す
る

こ
と

。

5
○

ⅴ
）
情

報
資

産
単

位
で

の
ア

ク
セ

ス
制

御
統

括
情

報
セ

キ
ュ

リ
テ

ィ
責

任
者

又
は

情
報

シ
ス

テ
ム

管
理

者
に

よ
っ

て
、

ア
ク

セ
ス

制
御

に
関

わ
る

方
針

及
び

基
準

が
定

め
ら

れ
、

文
書

化
さ

れ
て

お
り

、
基

準

に
従

っ
て

ア
ク

セ
ス

制
御

さ
れ

て
い

る
。

文
書

を
管

理
す

る
サ

ー
バ

等
は

課
室

単
位

で
の

ア
ク

セ
ス

制
御

を
実

施
し

て
い

る
。

□
ア

ク
セ

ス
制

御
方

針

□
ア

ク
セ

ス
管

理
基

準
□

シ
ス

テ
ム

設
計

書
□

機
器

等
の

設
定

指
示

書

監
査

資
料

の
レ

ビ
ュ

ー
と

統
括

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

又
は

情
報

シ
ス

テ
ム

管
理

者
へ

の
イ

ン
タ

ビ
ュ

ー
に

よ
り

、
情

報
資

産
の

機
密

性
レ

ベ
ル

に
応

じ
て

業
務

シ
ス

テ
ム

単
位

で
の

ア
ク

セ
ス

制
御

が
行

わ

れ
て

い
る

こ
と

、
文

書
を

管
理

す
る

サ
ー

バ
等

で
課

室
単

位
で

の
ア

ク
セ

ス
制

御
が

実
施

さ
れ

て
い

る
こ

と
を

確
か

め
る

。

3
.(
3
)

－
・
ア

ク
セ

ス
制

御
に

つ
い

て

は
N

o
.2

２
１
～

2
4
７
も

関
連

す
る

項
目

で
あ

る
こ

と
か

ら
参

考
に

す
る

こ
と

。

項
目
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N
o

.
必

須
監

査
項

目
監

査
資

料
の

例
監

査
実

施
の

例

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

ガ
イ

ド
ラ

イ
ン

の
例

文
の

番
号

関
連

す
る

J
IS

Q
2

7
0

0
2

番
号

留
意

事
項

6
○

ⅵ
）
脆

弱
性

管
理

統
括

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

及
び

情
報

シ
ス

テ
ム

管
理

者
に

よ
っ

て
、

Ｏ
Ｓ

や
ソ

フ
ト
ウ

ェ
ア

の
バ

ー
ジ

ョ
ン

な
ど

が
漏

れ
な

く
資

産
管

理
さ

れ
、

脆
弱

性
の

所
在

が
効

率
的

に
把

握
さ

れ
て

お
り

、
深

刻
度

に
応

じ
て

修
正

プ
ロ

グ
ラ

ム
を

適
用

し
、

ゼ
ロ

デ
イ

攻
撃

等
の

ソ
フ

ト
ウ

ェ
ア

の
脆

弱
性

を
狙

っ
た

攻
撃

に
迅

速
に

対
応

さ
れ

て
い

る
。

□
情

報
セ

キ
ュ

リ
テ

ィ
関

連

情
報

の
通

知
記

録
□

脆
弱

性
関

連
情

報
の

通

知
記

録
□

サ
イ

バ
ー

攻
撃

情
報

や
イ

ン
シ

デ
ン

ト
情

報
の

通
知

記
録 □

脆
弱

性
対

応
計

画

監
査

資
料

の
レ

ビ
ュ

ー
と

統
括

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

又
は

情
報

シ
ス

テ
ム

管
理

者
へ

の
イ

ン
タ

ビ
ュ

ー
に

よ
り

、
Ｏ

Ｓ
や

ソ
フ

ト
ウ

ェ
ア

の
バ

ー
ジ

ョ
ン

な

ど
が

漏
れ

な
く

資
産

管
理

さ
れ

、
脆

弱
性

の
所

在
が

効
率

的
に

把
握

さ
れ

て
お

り
、

深
刻

度
に

応
じ

て
修

正
プ

ロ
グ

ラ
ム

を
適

用
し

、
ゼ

ロ
デ

イ
攻

撃
等

の
ソ

フ
ト

ウ
ェ

ア
の

脆
弱

性
を

狙
っ

た
攻

撃
に

迅
速

に
対

応
で

き
る

よ
う
に

な
っ

て
い

る
か

確
か

め
る

。

3
.(
3
)

－
・
脆

弱
性

管
理

に
つ

い
て

は
N

o
.3

2
0
～

3
2
4
も

関
連

す
る

項
目

で
あ

る
こ

と
か

ら

参
考

に
す

る
こ

と
。

組
織

的
・

人
的

対
策

7
○

ⅰ
）
セ

キ
ュ

リ
テ

ィ
の

継
続

的
な

検
知

・
モ

ニ
タ

リ
ン

グ
体

制
の

整
備

職
員

等
の

標
的

型
攻

撃
訓

練
や

研
修

等
の

受
講

状
況

や
結

果
を

確
認

し
、

セ

キ
ュ

リ
テ

ィ
対

策
の

浸
透

状
況

や
効

果
が

測
定

さ
れ

て
お

り
、

そ
の

結
果

が

フ
ィ

ー
ド

バ
ッ

ク
さ

れ
て

い
る

。

□
研

修
・
訓

練
実

施
基

準

□
研

修
・
訓

練
実

施
計

画
□

研
修

・
訓

練
受

講
記

録
□

研
修

・
訓

練
結

果
報

告
書

□
研

修
・
訓

練
に

関
す

る
ア

ン
ケ

ー
ト

監
査

資
料

の
レ

ビ
ュ

ー
と

統
括

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

へ
の

イ
ン

タ
ビ

ュ
ー

に
よ

り
、

標
的

型
攻

撃
訓

練
や

研
修

等
の

受
講

状
況

や
結

果
を

確
認

し
、

セ
キ

ュ
リ
テ

ィ
対

策
の

浸
透

状
況

や
効

果
が

測
定

さ
れ

て
お

り
、

そ
の

結
果

が
フ

ィ
ー

ド
バ

ッ
ク

さ
れ

て
い

る
か

確
か

め
る

。

3
.(
3
)

－
・
標

的
型

訓
練

に
つ

い
て

も
計

画
に

含
め

る
こ

と
が

望
ま

し
い

。

8
○

ⅰ
）
住

民
に

関
す

る
情

報
を

イ
ン

タ
ー

ネ
ッ

ト
接

続
系

に
保

存
さ

せ
な

い
規

定
の

整
備

住
民

に
関

す
る

情
報

資
産

は
特

に
重

要
な

情
報

資
産

で
あ

る
た

め
、

イ
ン

タ
ー

ネ
ッ

ト
接

続
系

の
フ

ァ
イ

ル
サ

ー
バ

に
保

存
さ

せ
な

い
こ

と
や

、
一

時
的

に
保

存
し

た
と

し
て

も
直

ち
に

削
除

す
る

こ
と

等
が

規
定

と
し

て
定

め
ら

れ
て

お
り

、
そ

の
規

定
に

従
い

、
運

用
が

さ
れ

て
い

る
。

□
情

報
資

産
管

理
基

準

□
実

施
手

順
書

監
査

資
料

の
レ

ビ
ュ

ー
と

統
括

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

へ
の

イ
ン

タ
ビ

ュ
ー

に
よ

り
、

住
民

情
報

に
関

す
る

情
報

の
取

扱
い

に
つ

い
て

文
書

化
さ

れ
、

運
用

さ

れ
て

お
り

、
実

際
に

住
民

情
報

に
関

す
る

情
報

が
イ

ン
タ

ー
ネ

ッ
ト
接

続
系

の
フ

ァ
イ

ル
サ

ー
バ

等
に

保
存

さ
れ

て
い

な
い

こ
と

を
確

か
め

る
。

3
.(
3
)

－

9
○

ⅲ
）
情

報
セ

キ
ュ

リ
テ

ィ
研

修
、

標
的

型
攻

撃
訓

練
、

セ
キ

ュ
リ

テ
ィ

イ
ン

シ
デ

ン
ト

訓
練

の
受

講
職

員
等

が
情

報
セ

キ
ュ

リ
テ

ィ
研

修
、

標
的

型
攻

撃
訓

練
を

年
1
回

以
上

受
講

し

て
お

り
、

情
報

シ
ス

テ
ム

管
理

者
、

情
報

シ
ス

テ
ム

担
当

者
が

セ
キ

ュ
リ
テ

ィ
イ

ン

シ
デ

ン
ト
が

発
生

し
た

場
合

の
訓

練
を

年
1
回

以
上

受
講

し
て

い
る

。

□
研

修
・
訓

練
実

施
基

準

□
研

修
・
訓

練
実

施
計

画
□

研
修

・
訓

練
受

講
記

録

□
研

修
・
訓

練
結

果
報

告
書

□
研

修
・
訓

練
に

関
す

る
ア

ン
ケ

ー
ト

監
査

資
料

の
レ

ビ
ュ

ー
と

統
括

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

及
び

職
員

等
へ

の
イ

ン
タ

ビ
ュ

ー
に

よ
り

、
職

員
等

が
情

報
セ

キ
ュ

リ
テ

ィ
研

修
、

標
的

型
攻

撃
訓

練
を

年
1
回

以
上

受
講

し
て

い
る

こ
と

及
び

情
報

シ
ス

テ
ム

管
理

者
、

情
報

シ
ス

テ
ム

担
当

者
が

セ
キ

ュ
リ
テ

ィ
イ

ン
シ

デ
ン

ト
が

発
生

し
た

場
合

の
訓

練
を

年
1
回

以
上

受
講

し
て

い
る

こ
と

を
確

か
め

る
。

3
.(
3
)

－

項
目
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N
o

.
必

須
監

査
項

目
監

査
資

料
の

例
監

査
実

施
の

例

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

ガ
イ

ド
ラ

イ
ン

の
例

文
の

番
号

関
連

す
る

J
IS

Q
2

7
0

0
2

番
号

留
意

事
項

1
0

○

ⅳ
）
情

報
セ

キ
ュ

リ
テ

ィ
研

修
計

画
職

員
等

が
毎

年
度

最
低

１
回

は
情

報
セ

キ
ュ

リ
テ

ィ
研

修
を

受
講

で
き

る
よ

う
に

計
画

さ
れ

て
い

る
。

□
研

修
・
訓

練
実

施
基

準
□

研
修

・
訓

練
実

施
計

画
監

査
資

料
の

レ
ビ

ュ
ー

又
は

統
括

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

へ
の

イ
ン

タ
ビ

ュ
ー

に
よ

り
、

研
修

計
画

に
お

い
て

、
職

員
等

が
毎

年
度

最
低

１
回

は
情

報
セ

キ
ュ

リ
テ

ィ
研

修
を

受
講

で
き

る
よ

う
に

計
画

さ
れ

て
い

る
か

確
か

め
る

。

5
.2

.(
2
)②

6
.3

・
α

モ
デ

ル
に

お
い

て
は

推
奨

事
項

だ
が

、
β

・
β

'
モ

デ
ル

に
お

い
て

は
必

須
事

項
と

な
る

。

1
1

○

Ⅴ
）
実

践
的

サ
イ

バ
ー

防
御

演
習

（
C

Y
D

E
R

）
の

確
実

な
受

講
C

IS
O

に
よ

っ
て

、
実

践
的

サ
イ

バ
ー

防
御

演
習

（
C

Y
D

E
R
）
を

受
講

し
な

け
れ

ば
な

ら
な

い
こ

と
が

定
め

ら
れ

、
受

講
計

画
が

策
定

さ
れ

て
お

り
、

ま
た

、
受

講
計

画
に

従
い

、
職

員
等

が
受

講
し

て
い

る
。

□
研

修
・
訓

練
実

施
計

画
□

研
修

・
訓

練
受

講
記

録
□

研
修

・
訓

練
結

果
報

告
書

監
査

資
料

の
レ

ビ
ュ

ー
又

は
統

括
情

報
セ

キ
ュ

リ
テ

ィ
責

任
者

へ
の

イ
ン

タ
ビ

ュ
ー

に
よ

り
、

実
践

的
サ

イ
バ

ー
防

御
演

習
（
C

Y
D

E
R
）
の

受
講

計
画

に
つ

い
て

文
書

化
さ

れ
、

正
式

に
承

認
さ

れ
て

い
る

か
確

か
め

る
。

ま
た

、
職

員
等

が
適

切
に

受
講

し
て

お
り

、
そ

の
受

講
記

録
が

取
ら

れ
て

い
る

こ
と

を
確

か
め

る
。

3
.(
3
)

－

1
2

○

Ⅵ
）
演

習
等

を
通

じ
た

サ
イ

バ
ー

攻
撃

情
報

や
イ

ン
シ

デ
ン

ト
等

へ
の

対
策

情
報

共
有

職
員

等
が

以
下

の
演

習
や

そ
れ

に
準

ず
る

演
習

を
受

講
し

て
い

る
。

・
イ

ン
シ

デ
ン

ト
対

応
訓

練
（
基

礎
/
高

度
）

・
分

野
横

断
的

演
習

□
研

修
・
訓

練
実

施
計

画
□

研
修

・
訓

練
受

講
記

録
□

研
修

・
訓

練
結

果
報

告
書

監
査

資
料

の
レ

ビ
ュ

ー
又

は
統

括
情

報
セ

キ
ュ

リ
テ

ィ
責

任
者

へ
の

イ
ン

タ
ビ

ュ
ー

に
よ

り
、

職
員

等
が

イ
ン

シ
デ

ン
ト
対

応
訓

練
（
基

礎
/
高

度
）
、

分
野

横
断

的
演

習
又

は
そ

れ
に

準
ず

る
演

習
を

受
講

し
て

い
る

か
確

か
め

る
。

3
.(
3
)

－

1
3

○

Ⅶ
）
自

治
体

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

ガ
イ

ド
ラ

イ
ン

等
の

見
直

し
を

踏
ま

え
た

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

の
見

直
し

自
治

体
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
ガ

イ
ド

ラ
イ

ン
等

の
見

直
し

踏
ま

え
て

、
適

時
適

切
に

情
報

セ
キ

ュ
リ
テ

ィ
ポ

リ
シ

ー
の

見
直

し
が

さ
れ

て
い

る
。

□
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
監

査
資

料
の

レ
ビ

ュ
ー

又
は

統
括

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

へ
の

イ
ン

タ
ビ

ュ
ー

に
よ

り
、

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ
シ

ー
が

自
治

体
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
ガ

イ
ド

ラ
イ

ン
等

の
見

直
し

を
踏

ま
え

て
、

適
時

適
切

に
見

直
し

が
さ

れ
て

い
る

こ
と

を
確

か
め

る
。

9
.3

－
・
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
の

策
定

・
遵

守
に

つ
い

て
は

、
N

o
.3

3
4
～

3
4
2
、

N
o
.4

0
3
～

4
1
3
、

N
o
.4

2
0

～
4
2
1
も

関
連

す
る

項
目

で
あ

る
こ

と
か

ら
参

考
に

す
る

こ
と

。

項
目
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N
o

.
必

須
監

査
項

目
監

査
資

料
の

例
監

査
実

施
の

例

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

ガ
イ

ド
ラ

イ
ン

の
例

文
の

番
号

関
連

す
る

J
IS

Q
2

7
0

0
2

番
号

留
意

事
項

１
.

組
織

体
制

(3
)C

S
IR

T

の
設

置
・

役
割

4
○

ⅲ
）
C

S
IR

T
の

設
置

・
役

割
の

明
確

化
C

S
IR

T
が

設
置

さ
れ

、
部

局
の

情
報

セ
キ

ュ
リ

テ
ィ

イ
ン

シ
デ

ン
ト
に

つ
い

て
C

IS
O

へ
の

報

告
が

さ
れ

て
い

る
。

ま
た

、
C

IS
O

に
よ

っ
て

、
C

S
IR

T
及

び
構

成
す

る
要

員
の

役
割

が
明

確

化
さ

れ
て

い
る

。

□
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ

シ
ー

□
C

S
IR

T
設

置
要

綱

監
査

資
料

の
レ

ビ
ュ

ー
と

統
括

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

へ

の
イ

ン
タ

ビ
ュ

ー
に

よ
り

、
C

S
IR

T
が

設
置

さ
れ

て
お

り
、

規
定

さ
れ

た
役

割
に

応
じ

て
情

報
セ

キ
ュ

リ
テ

ィ
イ

ン
シ

デ
ン

ト
の

と

り
ま

と
め

や
C

IS
O

へ
の

報
告

、
報

道
機

関
等

へ
の

通
知

、
関

係
機

関
と

の
情

報
共

有
等

を
行

う
統

一
的

な
窓

口
が

設
置

さ

れ
て

い
る

か
確

か
め

る
。

ま
た

、
監

査
資

料
の

レ
ビ

ュ
ー

と
C

IS
O

又
は

構
成

要
員

へ
の

イ
ン

タ
ビ

ュ
ー

に
よ

り
、

C
S
IR

T
の

要
員

構
成

、
役

割
な

ど
が

明
確

化
さ

れ
て

お
り

、
要

員
は

そ

れ
ぞ

れ
の

役
割

を
理

解
し

て
い

る
か

確
か

め
る

。

1
.(
9
)

5
.5

5
.6

5
.2

4

5
.2

5

5
.2

6

6
.8

5
.

人
的

セ
キ

ュ
リ
テ

ィ

5
.1

.

職
員

等
の

遵
守

事
項

8
5

○

ⅰ
）
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
等

遵
守

の
明

記
統

括
情

報
セ

キ
ュ

リ
テ

ィ
責

任
者

又
は

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

に
よ

っ
て

、
職

員
等

が
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
及

び
実

施
手

順

を
遵

守
し

な
け

れ
ば

な
ら

な
い

こ
と

が
定

め
ら

れ
、

文
書

化
さ

れ
て

い
る

。

□
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー

□
職

員
等

へ
の

周
知

記
録

監
査

資
料

の
レ

ビ
ュ

ー
と

統
括

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

又
は

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

へ
の

イ
ン

タ
ビ

ュ
ー

に
よ

り
、

職

員
等

の
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
及

び
実

施
手

順
の

遵
守

や
、

情
報

セ
キ

ュ
リ
テ

ィ
対

策
に

つ
い

て
不

明
な

点
及

び
遵

守
が

困
難

な
点

等
が

あ
る

場
合

に
職

員
等

が
と

る
べ

き
手

順
に

つ
い

て
文

書
化

さ
れ

、
正

式
に

承
認

さ
れ

て
い

る
か

確
か

め
る

。
ま

た
、

承
認

さ
れ

た
文

書
が

職
員

等
に

周
知

さ
れ

て

い
る

か
確

か
め

る
。

5
.1

.(
1
)①

5
.1

8
6

○

ⅱ
）
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
等

の
遵

守 職
員

等
は

、
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
及

び
実

施
手

順
を

遵
守

す
る

と
と

も
に

、
情

報
セ

キ
ュ

リ
テ

ィ
対

策
に

つ
い

て
不

明
な

点
や

遵

守
が

困
難

な
点

等
が

あ
る

場
合

、
速

や
か

に
情

報
セ

キ
ュ

リ
テ

ィ
管

理
者

に
相

談
し

、
指

示

を
仰

げ
る

体
制

に
な

っ
て

い
る

。

□
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ

シ
ー

□
実

施
手

順
書

監
査

資
料

の
レ

ビ
ュ

ー
と

情
報

セ
キ

ュ
リ
テ

ィ
管

理
者

及
び

職

員
等

へ
の

イ
ン

タ
ビ

ュ
ー

に
よ

り
、

情
報

セ
キ

ュ
リ
テ

ィ
ポ

リ
シ

ー
及

び
実

施
手

順
の

遵
守

状
況

を
確

か
め

る
。

ま
た

、
情

報
セ

キ
ュ

リ
テ

ィ
対

策
に

つ
い

て
不

明
な

点
及

び
遵

守
が

困
難

な
点

等
が

あ
る

場
合

、
職

員
等

が
速

や
か

に
情

報
セ

キ
ュ

リ
テ

ィ
管

理
者

に
相

談
し

、
指

示
を

仰
げ

る
体

制
が

整
備

さ
れ

て
い

る
か

確
か

め
る

。
必

要
に

応
じ

て
、

職
員

等
へ

の
ア

ン

ケ
ー

ト
調

査
を

実
施

し
、

周
知

状
況

を
確

か
め

る
。

5
.1

.(
1
)①

5
.1

・
職

員
等

の
情

報
セ

キ
ュ

リ

テ
ィ

ポ
リ
シ

ー
の

遵
守

状
況

の
確

認
及

び
対

処
に

つ
い

て

は
、

N
o
.3

3
4
～

3
4
2
も

関
連

す
る

項
目

で
あ

る
こ

と
か

ら
参

考

に
す

る
こ

と
。

（
1
）

職
員

等
の

遵
守

事
項

② 業
務

以
外

の
目

的
で

の
使

用
の

禁
止

8
8

○

ⅱ
）
情

報
資

産
等

の
業

務
以

外
の

目
的

で
の

使
用

禁
止

職
員

等
に

よ
る

業
務

以
外

の
目

的
で

の
情

報
資

産
の

持
ち

出
し

、
情

報
シ

ス
テ

ム
へ

の
ア

ク
セ

ス
、

電
子

メ
ー

ル
ア

ド
レ

ス
の

使
用

及
び

イ

ン
タ

ー
ネ

ッ
ト
へ

の
ア

ク
セ

ス
は

行
わ

れ
て

い
な

い
。

□
端

末
ロ

グ
□

電
子

メ
ー

ル
送

受
信

ロ
グ

□
フ

ァ
イ

ア
ウ

ォ
ー

ル
ロ

グ

監
査

資
料

の
レ

ビ
ュ

ー
と

情
報

シ
ス

テ
ム

管
理

者
及

び
職

員
等

へ
の

イ
ン

タ
ビ

ュ
ー

に
よ

り
、

業
務

以
外

の
目

的
で

の
情

報

資
産

の
持

ち
出

し
、

情
報

シ
ス

テ
ム

へ
の

ア
ク

セ
ス

、
電

子
メ

ー
ル

ア
ド

レ
ス

の
使

用
及

び
イ

ン
タ

ー
ネ

ッ
ト
へ

の
ア

ク
セ

ス
が

行
わ

れ
て

い
な

い
か

確
か

め
る

。
必

要
に

応
じ

て
、

職
員

等
へ

の
ア

ン
ケ

ー
ト
調

査
を

実
施

し
て

確
か

め
る

。

5
.1

.(
1
)②

－

※
α

’
・
β

・
β

’
モ

デ
ル

を
採

用
す

る
場

合
、

「
地

方
公

共
団

体
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
に

関
す

る
ガ

イ
ド

ラ
イ

ン
」
対

策
基

準
（
例

文
）
記

載
の

組
織

的
・
人

的
対

策
を

確
実

に
実

施
す

る
必

要
が

あ
る

た
め

、
以

下
の

監
査

項
目

を
再

掲

項
目

（
1
）

職
員

等
の

遵
守

事
項

① 情
報

セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー

等
の

遵
守
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N
o

.
必

須
監

査
項

目
監

査
資

料
の

例
監

査
実

施
の

例

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

ガ
イ

ド
ラ

イ
ン

の
例

文
の

番
号

関
連

す
る

J
IS

Q
2

7
0

0
2

番
号

留
意

事
項

9
0

○

ⅱ
）
情

報
資

産
等

の
外

部
持

出
制

限
職

員
等

が
モ

バ
イ

ル
端

末
、

電
磁

的
記

録
媒

体
、

情
報

資
産

及
び

ソ
フ

ト
ウ

ェ
ア

を
外

部
に

持
ち

出
す

場
合

、
情

報
セ

キ
ュ

リ
テ

ィ
管

理
者

に
よ

り
許

可
を

得
て

い
る

。

□
端

末
等

持
出

・
持

込
基

準
/
手

続

□
庁

外
で

の
情

報
処

理
作

業
基

準
/
手

続

□
端

末
等

持
出

・
持

込
申

請
書

/
承

認
書

監
査

資
料

の
レ

ビ
ュ

ー
と

情
報

セ
キ

ュ
リ
テ

ィ
管

理
者

及
び

職
員

等
へ

の
イ

ン
タ

ビ
ュ

ー
に

よ
り

、
職

員
等

が
モ

バ
イ

ル
端

末
、

電
磁

的
記

録
媒

体
、

情
報

資
産

及
び

ソ
フ

ト
ウ

ェ
ア

を
外

部
に

持
ち

出
す

場
合

、
情

報
セ

キ
ュ

リ
テ

ィ
管

理
者

か
ら

許
可

を
得

て
い

る
か

確
か

め
る

。
必

要
に

応
じ

て
、

職
員

等
へ

の
ア

ン
ケ

ー
ト
調

査
を

実
施

し
て

確
か

め
る

。

5
.1

.(
1
)③

(イ
)

8
.1

6
.7

7
.9

・
紛

失
、

盗
難

に
よ

る
情

報
漏

え
い

を
防

止
す

る
た

め
、

暗
号

化
等

の
適

切
な

処
置

を
し

て
持

出
す

こ
と

が
望

ま
し

い
。

9
1

○

ⅲ
）
外

部
で

の
情

報
処

理
業

務
の

制
限

職
員

等
が

外
部

で
情

報
処

理
作

業
を

行
う
場

合
は

、
情

報
セ

キ
ュ

リ
テ

ィ
管

理
者

に
よ

る
許

可
を

得
て

い
る

。

□
庁

外
で

の
情

報
処

理
作

業
基

準
/
手

続
□

庁
外

作
業

申
請

書
/
承

認

書

監
査

資
料

の
レ

ビ
ュ

ー
と

情
報

セ
キ

ュ
リ
テ

ィ
管

理
者

及
び

職
員

等
へ

の
イ

ン
タ

ビ
ュ

ー
に

よ
り

、
職

員
等

が
外

部
で

情
報

処
理

作
業

を
行

う
場

合
、

情
報

セ
キ

ュ
リ
テ

ィ
管

理
者

か
ら

許
可

を
得

て
い

る
か

確
か

め
る

。
必

要
に

応
じ

て
、

職
員

等
へ

の
ア

ン
ケ

ー
ト
調

査
を

実
施

し
て

確
か

め
る

。

5
.1

.(
1
)③

(ウ
)

8
.1

6
.7

7
.9

・
情

報
漏

え
い

事
故

を
防

止
す

る
た

め
、

業
務

終
了

後
は

速
や

か
に

勤
務

地
に

情
報

資

産
を

返
却

す
る

こ
と

が
望

ま
し

い
。

9
2

○

ⅰ
）
支

給
以

外
の

パ
ソ

コ
ン

、
モ

バ
イ

ル
端

末
及

び
電

磁
的

記
録

媒
体

の
業

務
利

用
基

準
及

び
手

続
統

括
情

報
セ

キ
ュ

リ
テ

ィ
責

任
者

又
は

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

に
よ

っ
て

、
職

員
等

が
業

務
上

支
給

以
外

の
パ

ソ
コ

ン
、

モ
バ

イ
ル

端
末

及
び

電
磁

的
記

録
媒

体
を

利
用

す
る

場
合

の
基

準
及

び
手

続
に

つ
い

て
定

め
ら

れ
、

文
書

化
さ

れ
て

い
る

。

□
端

末
等

持
出

・
持

込
基

準

/
手

続
□

支
給

以
外

の
パ

ソ
コ

ン
等

使
用

申
請

書
/
承

認
書

監
査

資
料

の
レ

ビ
ュ

ー
と

統
括

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

又

は
情

報
セ

キ
ュ

リ
テ

ィ
責

任
者

へ
の

イ
ン

タ
ビ

ュ
ー

に
よ

り
、

支
給

以
外

の
パ

ソ
コ

ン
、

モ
バ

イ
ル

端
末

及
び

電
磁

的
記

録
媒

体
利

用
手

順
が

文
書

化
さ

れ
、

正
式

に
承

認
さ

れ
て

い
る

か

確
か

め
る

。

5
.1

.(
1
)④

5
.1

0

7
.8

9
3

○

ⅱ
）
支

給
以

外
の

パ
ソ

コ
ン

、
モ

バ
イ

ル
端

末
及

び
電

磁
的

記
録

媒
体

の
利

用
制

限
職

員
等

が
情

報
処

理
作

業
を

行
う
際

に
支

給
以

外
の

パ
ソ

コ
ン

、
モ

バ
イ

ル
端

末
及

び
電

磁
的

記
録

媒
体

を
用

い
る

場
合

、
当

該
端

末

の
業

務
利

用
の

可
否

判
断

を
C

IS
O

が
行

っ
た

後
に

、
業

務
上

必
要

な
場

合
は

、
統

括
情

報
セ

キ
ュ

リ
テ

ィ
責

任
者

の
定

め
る

実
施

手
順

に
従

い
、

情
報

セ
キ

ュ
リ
テ

ィ
管

理
者

に
よ

る
許

可
を

得
て

い
る

。
ま

た
、

機
密

性
の

高
い

情

報
資

産
の

支
給

以
外

の
パ

ソ
コ

ン
、

モ
バ

イ
ル

端
末

及
び

電
磁

的
記

録
媒

体
に

よ
る

情
報

処
理

作
業

は
行

わ
れ

て
い

な
い

。

□
支

給
以

外
の

パ
ソ

コ
ン

等
使

用
申

請
書

/
承

認
書

□
支

給
以

外
の

パ
ソ

コ
ン

等
使

用
基

準
/
実

施
手

順
書

監
査

資
料

の
レ

ビ
ュ

ー
と

情
報

セ
キ

ュ
リ
テ

ィ
管

理
者

及
び

職
員

等
へ

の
イ

ン
タ

ビ
ュ

ー
に

よ
り

、
職

員
等

が
情

報
処

理
作

業
を

行
う
際

に
支

給
以

外
の

パ
ソ

コ
ン

、
モ

バ
イ

ル
端

末
及

び
電

磁
的

記
録

媒
体

を
用

い
る

場
合

、
情

報
セ

キ
ュ

リ
テ

ィ
管

理
者

の
許

可
を

得
て

い
る

か
確

か
め

る
。

ま
た

、
端

末
の

ウ

イ
ル

ス
チ

ェ
ッ

ク
が

行
わ

れ
て

い
る

こ
と

や
、

端
末

ロ
ッ

ク
機

能
及

び
遠

隔
消

去
機

能
が

利
用

で
き

る
こ

と
、

機
密

性
3
の

情

報
資

産
の

情
報

処
理

作
業

を
行

っ
て

い
な

い
こ

と
、

支
給

以
外

の
端

末
の

セ
キ

ュ
リ
テ

ィ
に

関
す

る
教

育
を

受
け

た
者

の
み

が
利

用
し

て
い

る
か

確
か

め
る

。
必

要
に

応
じ

て
、

職
員

等

へ
の

ア
ン

ケ
ー

ト
調

査
を

実
施

し
て

確
か

め
る

。
ま

た
、

手
順

書
に

基
づ

い
て

許
可

や
利

用
が

さ
れ

て
い

る
か

確
か

め
る

。

5
.1

.(
1
)④

8
.1

6
.7

7
.8

7
.9

9
4

○

ⅲ
）
支

給
以

外
の

パ
ソ

コ
ン

、
モ

バ
イ

ル
端

末
及

び
電

磁
的

記
録

媒
体

の
庁

内
ネ

ッ
ト

ワ
ー

ク
接

続
職

員
等

が
支

給
以

外
の

パ
ソ

コ
ン

、
モ

バ
イ

ル
端

末
及

び
電

磁
的

記
録

媒
体

を
庁

内
ネ

ッ
ト
ワ

ー
ク

に
接

続
す

る
こ

と
を

許
可

す
る

場

合
、

統
括

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

又
は

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

に
よ

っ
て

、
情

報
漏

え
い

対
策

が
講

じ
ら

れ
て

い
る

。

□
庁

外
で

の
情

報
処

理
作

業
基

準
/
手

続
□

支
給

以
外

の
パ

ソ
コ

ン
等

使
用

申
請

書
/
承

認
書

□
支

給
以

外
の

パ
ソ

コ
ン

等
使

用
基

準
/
実

施
手

順
書

監
査

資
料

の
レ

ビ
ュ

ー
と

情
報

セ
キ

ュ
リ
テ

ィ
管

理
者

及
び

職

員
等

へ
の

イ
ン

タ
ビ

ュ
ー

に
よ

り
、

支
給

以
外

の
パ

ソ
コ

ン
、

モ
バ

イ
ル

端
末

及
び

電
磁

的
記

録
媒

体
を

庁
内

ネ
ッ

ト
ワ

ー
ク

に
接

続
す

る
こ

と
を

許
可

す
る

場
合

は
、

シ
ン

ク
ラ

イ
ア

ン
ト

環
境

や
セ

キ
ュ

ア
ブ

ラ
ウ

ザ
の

使
用

、
フ

ァ
イ

ル
暗

号
化

機
能

を
持

つ
ア

プ
リ
ケ

ー
シ

ョ
ン

で
の

接
続

の
み

を
許

可
す

る
等

の

情
報

漏
え

い
対

策
が

講
じ

ら
れ

て
い

る
か

確
か

め
る

。
必

要
に

応
じ

て
、

職
員

等
へ

の
ア

ン
ケ

ー
ト
調

査
を

実
施

し
て

確
か

め
る

。

5
.1

.(
1
)④

8
.2

0

8
.2

1

項
目

（
1
）

職
員

等
の

遵
守

事
項

③ モ
バ

イ
ル

端
末

や
電

磁
的

記
録

媒
体

の
持

ち
出

し
及

び
外

部
に

お
け

る
情

報
処

理
作

業
の

制
限

（
1
）

職
員

等
の

遵
守

事
項

④ 支
給

以
外

の
パ

ソ
コ

ン
、

モ
バ

イ
ル

端
末

及
び

電
磁

的
記

録
媒

体
の

業
務

利
用
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N
o

.
必

須
監

査
項

目
監

査
資

料
の

例
監

査
実

施
の

例

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

ガ
イ

ド
ラ

イ
ン

の
例

文
の

番
号

関
連

す
る

J
IS

Q
2

7
0

0
2

番
号

留
意

事
項

（
1
）

職
員

等
の

遵
守

事
項

⑤ 持
ち

出
し

及
び

持
ち

込
み

の
記

録

9
6

○

ⅱ
）
端

末
等

の
持

出
・
持

込
記

録
の

作
成

情
報

セ
キ

ュ
リ
テ

ィ
管

理
者

に
よ

っ
て

、
端

末

等
の

持
ち

出
し

及
び

持
ち

込
み

の
記

録
が

作

成
さ

れ
、

保
管

さ
れ

て
い

る
。

□
端

末
等

持
出

・
持

込
基

準

/
手

続

□
端

末
等

持
出

・
持

込
申

請

書
/
承

認
書

監
査

資
料

の
レ

ビ
ュ

ー
と

情
報

セ
キ

ュ
リ
テ

ィ
管

理
者

へ
の

イ

ン
タ

ビ
ュ

ー
に

よ
り

、
端

末
等

の
持

ち
出

し
及

び
持

ち
込

み
の

記
録

が
作

成
さ

れ
、

保
管

さ
れ

て
い

る
か

確
か

め
る

。

5
.1

.(
1
)⑤

7
.1

・
記

録
を

定
期

的
に

点
検

し
、

紛
失

、
盗

難
が

発
生

し
て

い

な
い

か
確

認
す

る
こ

と
が

望
ま

し
い

。

（
1
）

職
員

等
の

遵
守

事
項

⑦ 机
上

の
端

末
等

の
管

理

1
0

0
○

ⅱ
）
机

上
の

端
末

等
の

取
扱

離
席

時
に

は
、

パ
ソ

コ
ン

、
モ

バ
イ

ル
端

末
、

電
磁

的
記

録
媒

体
、

文
書

等
の

第
三

者
使

用
又

は
情

報
セ

キ
ュ

リ
テ

ィ
管

理
者

の
許

可

な
く

情
報

が
閲

覧
さ

れ
る

こ
と

を
防

止
す

る
た

め
の

適
切

な
措

置
が

講
じ

ら
れ

て
い

る
。

□
ク

リ
ア

デ
ス

ク
・
ク

リ
ア

ス
ク

リ
ー

ン
基

準

監
査

資
料

の
レ

ビ
ュ

ー
と

情
報

セ
キ

ュ
リ
テ

ィ
管

理
者

及
び

職

員
等

へ
の

イ
ン

タ
ビ

ュ
ー

、
執

務
室

の
視

察
に

よ
り

、
パ

ソ
コ

ン
、

モ
バ

イ
ル

端
末

の
画

面
ロ

ッ
ク

や
電

磁
的

記
録

媒
体

、

文
書

等
の

容
易

に
閲

覧
さ

れ
な

い
場

所
へ

の
保

管
と

い
っ

た
、

情
報

資
産

の
第

三
者

使
用

又
は

情
報

セ
キ

ュ
リ
テ

ィ
管

理
者

の
許

可
な

く
情

報
が

閲
覧

さ
れ

る
こ

と
を

防
止

す
る

た
め

の
適

切
な

措
置

が
講

じ
ら

れ
て

い
る

か
確

か
め

る
。

必
要

に

応
じ

て
、

職
員

等
へ

の
ア

ン
ケ

ー
ト
調

査
を

実
施

し
て

確
か

め

る
。

5
.1

.(
1
)⑦

7
.7

（
3
）

情
報

セ

キ
ュ

リ
テ

ィ

ポ
リ
シ

ー

等
の

掲
示

1
0

8
○

ⅱ
）
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
等

の
掲

示 情
報

セ
キ

ュ
リ
テ

ィ
管

理
者

に
よ

っ
て

、
職

員

等
が

常
に

最
新

の
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ

シ
ー

及
び

実
施

手
順

を
閲

覧
で

き
る

よ
う
に

掲
示

さ
れ

て
い

る
。

□
職

員
等

へ
の

周
知

記
録

監
査

資
料

の
レ

ビ
ュ

ー
と

情
報

セ
キ

ュ
リ
テ

ィ
管

理
者

へ
の

イ

ン
タ

ビ
ュ

ー
及

び
執

務
室

の
視

察
に

よ
り

、
職

員
等

が
常

に

最
新

の
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
及

び
実

施
手

順
を

閲
覧

で
き

る
よ

う
、

イ
ン

ト
ラ

ネ
ッ

ト
等

に
掲

示
さ

れ
て

い
る

か
確

か

め
る

。

5
.1

.(
3
)

5
.1

（
4
）

外
部

委
託

事
業

者
に

対
す

る
説

明

1
1

0
○

ⅱ
）
委

託
事

業
者

に
対

す
る

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

等
遵

守
の

説
明

ネ
ッ

ト
ワ

ー
ク

及
び

情
報

シ
ス

テ
ム

の
開

発
・

保
守

等
を

委
託

事
業

者
に

発
注

す
る

場
合

、

情
報

セ
キ

ュ
リ
テ

ィ
管

理
者

に
よ

っ
て

、
情

報

セ
キ

ュ
リ
テ

ィ
ポ

リ
シ

ー
等

の
う
ち

、
委

託
事

業

者
及

び
再

委
託

事
業

者
が

守
る

べ
き

内
容

の

遵
守

及
び

そ
の

機
密

事
項

が
説

明
さ

れ
て

い

る
。

□
業

務
委

託
契

約
書

□
委

託
管

理
基

準

監
査

資
料

の
レ

ビ
ュ

ー
と

情
報

セ
キ

ュ
リ
テ

ィ
管

理
者

へ
の

イ

ン
タ

ビ
ュ

ー
に

よ
り

、
ネ

ッ
ト
ワ

ー
ク

及
び

情
報

シ
ス

テ
ム

の
開

発
・
保

守
等

を
発

注
す

る
委

託
事

業
者

及
び

再
委

託
事

業

者
に

対
し

て
、

情
報

セ
キ

ュ
リ
テ

ィ
ポ

リ
シ

ー
等

の
う
ち

委
託

事

業
者

等
が

守
る

べ
き

内
容

の
遵

守
及

び
そ

の
機

密
事

項
が

説
明

さ
れ

て
い

る
か

確
か

め
る

。

5
.1

.(
4
)

5
.1

9

5
.2

0

・
再

委
託

は
原

則
禁

止
で

あ

る
が

、
例

外
的

に
再

委
託

を

認
め

る
場

合
に

は
、

再
委

託

事
業

者
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
対

策
が

十
分

取
ら

れ
て

お
り

、
委

託
事

業
者

と
同

等
の

水
準

で
あ

る
こ

と
を

確
認

し
た

上
で

許
可

し
な

け
れ

ば

な
ら

な
い

。

・
委

託
事

業
者

に
対

し
て

、
契

約
の

遵
守

等
に

つ
い

て
必

要

に
応

じ
立

ち
入

り
検

査
を

実

施
す

る
こ

と
。

・
委

託
に

関
す

る
事

項
つ

い

て
は

、
N

o
.3

3
7
～

3
6
6
も

関
連

す
る

項
目

で
あ

る
こ

と
か

ら
参

考
に

す
る

こ
と

。

項
目
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N
o

.
必

須
監

査
項

目
監

査
資

料
の

例
監

査
実

施
の

例

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

ガ
イ

ド
ラ

イ
ン

の
例

文
の

番
号

関
連

す
る

J
IS

Q
2

7
0

0
2

番
号

留
意

事
項

5
.2

.

研
修

・
訓

練

（
1
）

情
報

セ
キ

ュ
リ
テ

ィ

に
関

す
る

研
修

・
訓

練

1
1

2
○

ⅱ
）
情

報
セ

キ
ュ

リ
テ

ィ
研

修
・
訓

練
の

実
施 C

IS
O

に
よ

っ
て

、
定

期
的

に
セ

キ
ュ

リ
テ

ィ
に

関
す

る
研

修
・
訓

練
が

実
施

さ
れ

て
い

る
。

□
研

修
・
訓

練
実

施
基

準

□
研

修
実

施
報

告
書

□
訓

練
実

施
報

告
書

監
査

資
料

の
レ

ビ
ュ

ー
と

統
括

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

へ

の
イ

ン
タ

ビ
ュ

ー
に

よ
り

、
定

期
的

に
情

報
セ

キ
ュ

リ
テ

ィ
に

関
す

る
研

修
・
訓

練
が

実
施

さ
れ

て
い

る
か

確
か

め
る

。

5
.2

.(
1
)

6
.3

1
2

3
○

ⅰ
）
情

報
セ

キ
ュ

リ
テ

ィ
イ

ン
シ

デ
ン

ト
の

報
告

手
順

統
括

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

に
よ

っ
て

、

情
報

セ
キ

ュ
リ
テ

ィ
イ

ン
シ

デ
ン

ト
を

認
知

し
た

場
合

の
報

告
手

順
が

定
め

ら
れ

、
文

書
化

さ

れ
て

い
る

。

□
情

報
セ

キ
ュ

リ
テ

ィ
イ

ン
シ

デ
ン

ト
報

告
手

順
書

監
査

資
料

の
レ

ビ
ュ

ー
と

統
括

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

又

は
情

報
セ

キ
ュ

リ
テ

ィ
責

任
者

へ
の

イ
ン

タ
ビ

ュ
ー

に
よ

り
、

職
員

等
が

情
報

セ
キ

ュ
リ
テ

ィ
イ

ン
シ

デ
ン

ト
を

認
知

し
た

場
合

、

又
は

住
民

等
外

部
か

ら
情

報
セ

キ
ュ

リ
テ

ィ
イ

ン
シ

デ
ン

ト
の

報
告

を
受

け
た

場
合

の
報

告
ル

ー
ト
及

び
そ

の
方

法
が

文
書

化
さ

れ
、

正
式

に
承

認
さ

れ
て

い
る

か
確

か
め

る
。

5
.3

.(
1
)～

(3
)

6
.8

・
報

告
ル

ー
ト
は

、
団

体
の

意

思
決

定
ル

ー
ト
と

整
合

し
て

い
る

こ
と

が
重

要
で

あ
る

。

（
1
）

庁
内

で
の

情
報

セ

キ
ュ

リ
テ

ィ
イ

ン
シ

デ

ン
ト
の

報
告

1
2

4
○

ⅰ
）
庁

内
で

の
情

報
セ

キ
ュ

リ
テ

ィ
イ

ン
シ

デ
ン

ト
の

報
告

庁
内

で
情

報
セ

キ
ュ

リ
テ

ィ
イ

ン
シ

デ
ン

ト
が

認
知

さ
れ

た
場

合
、

報
告

手
順

に
従

っ
て

関
係

者
に

報
告

さ
れ

て
い

る
。

□
情

報
セ

キ
ュ

リ
テ

ィ
イ

ン
シ

デ
ン

ト
報

告
手

順
書

□
情

報
セ

キ
ュ

リ
テ

ィ
イ

ン
シ

デ
ン

ト
報

告
書

監
査

資
料

の
レ

ビ
ュ

ー
と

統
括

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

又

は
情

報
セ

キ
ュ

リ
テ

ィ
責

任
者

、
情

報
セ

キ
ュ

リ
テ

ィ
管

理
者

、
情

報
シ

ス
テ

ム
管

理
者

、
職

員
等

へ
の

イ
ン

タ
ビ

ュ
ー

に
よ

り
、

報
告

手
順

に
従

っ
て

遅
滞

な
く

報
告

さ
れ

て
い

る
か

確
か

め
る

。
ま

た
、

個
人

情
報

・
特

定
個

人
情

報
の

漏
え

い
等

が
発

生
し

て
い

た
場

合
、

必
要

に
応

じ
て

個
人

情
報

保
護

委
員

会
へ

報
告

さ
れ

て
い

る
こ

と
を

確
か

め
る

。

5
.3

.(
1
)

6
.8

5
.4

.

ID
及

び
パ

ス
ワ

ー

ド
等

の
管

理

（
1
）

IC
カ

ー
ド

等
の

取
扱

い
1

3
0

○

ⅲ
）
認

証
用

IC
カ

ー
ド

等
の

放
置

禁
止

認
証

用
IC

カ
ー

ド
等

を
業

務
上

必
要

と
し

な

い
と

き
は

、
カ

ー
ド

リ
ー

ダ
ー

や
パ

ソ
コ

ン
等

の
端

末
の

ス
ロ

ッ
ト
等

か
ら

抜
か

れ
て

い
る

。

□
IC

カ
ー

ド
等

取
扱

基
準

監
査

資
料

の
レ

ビ
ュ

ー
と

情
報

シ
ス

テ
ム

管
理

者
及

び
職

員
等

へ
の

イ
ン

タ
ビ

ュ
ー

並
び

に
執

務
室

の
視

察
に

よ
り

、
業

務

上
不

要
な

場
合

に
カ

ー
ド

リ
ー

ダ
ー

や
パ

ソ
コ

ン
等

の
端

末
の

ス
ロ

ッ
ト
等

か
ら

認
証

用
の

IC
カ

ー
ド

や
U

S
B
ト
ー

ク
ン

が

抜
か

れ
て

い
る

か
確

か
め

る
。

必
要

に
応

じ
て

、
職

員
等

へ
の

ア
ン

ケ
ー

ト
調

査
を

実
施

し
て

確
か

め
る

。

5
.4

.(
1
)①

(イ
)

5
.1

6

5
.1

8

1
3

1
○

ⅳ
）
認

証
用

IC
カ

ー
ド

等
の

紛
失

時
手

続
認

証
用

IC
カ

ー
ド

等
が

紛
失

し
た

場
合

は
、

速
や

か
に

統
括

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

及
び

情
報

シ
ス

テ
ム

管
理

者
に

通
報

さ
れ

、
指

示
に

従
わ

せ
て

い
る

。

□
IC

カ
ー

ド
等

取
扱

基
準

□
IC

カ
ー

ド
紛

失
届

書
監

査
資

料
の

レ
ビ

ュ
ー

と
統

括
情

報
セ

キ
ュ

リ
テ

ィ
責

任
者

及
び

情
報

シ
ス

テ
ム

管
理

者
へ

の
イ

ン
タ

ビ
ュ

ー
に

よ
り

、
認

証
用

の
IC

カ
ー

ド
や

U
S
B
ト
ー

ク
ン

が
紛

失
し

た
場

合
は

、
速

や

か
に

統
括

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

及
び

情
報

シ
ス

テ
ム

管
理

者
に

通
報

さ
れ

、
指

示
に

従
わ

せ
て

い
る

か
確

か
め

る
。

5
.4

.(
1
)①

(ウ
)

5
.1

6

5
.1

8

1
3

2
○

ⅴ
）
認

証
用

IC
カ

ー
ド

等
の

紛
失

時
対

応
認

証
用

IC
カ

ー
ド

等
の

紛
失

連
絡

が
あ

っ
た

場
合

、
統

括
情

報
セ

キ
ュ

リ
テ

ィ
責

任
者

及
び

情
報

シ
ス

テ
ム

管
理

者
に

よ
っ

て
、

当
該

IC
カ

ー
ド

等
の

不
正

使
用

を
防

止
す

る
対

応
が

と
ら

れ
て

い
る

。

□
IC

カ
ー

ド
等

取
扱

基
準

□
IC

カ
ー

ド
等

管
理

台
帳

監
査

資
料

の
レ

ビ
ュ

ー
と

統
括

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

又

は
情

報
シ

ス
テ

ム
管

理
者

へ
の

イ
ン

タ
ビ

ュ
ー

に
よ

り
、

紛
失

し
た

認
証

用
の

IC
カ

ー
ド

や
U

S
B
ト
ー

ク
ン

を
使

用
し

た
ア

ク

セ
ス

等
が

速
や

か
に

停
止

さ
れ

て
い

る
か

確
か

め
る

。

5
.4

.(
1
)②

5
.1

6

5
.1

8

項
目

5
.3

.

情
報

セ
キ

ュ

リ
テ

ィ
イ

ン
シ

デ
ン

ト
の

報
告
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N
o

.
必

須
監

査
項

目
監

査
資

料
の

例
監

査
実

施
の

例

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

ガ
イ

ド
ラ

イ
ン

の
例

文
の

番
号

関
連

す
る

J
IS

Q
2

7
0

0
2

番
号

留
意

事
項

1
3

3
○

ⅵ
）
認

証
用

IC
カ

ー
ド

等
の

回
収

及
び

廃
棄 IC

カ
ー

ド
等

を
切

り
替

え
る

場
合

、
統

括
情

報
セ

キ
ュ

リ
テ

ィ
責

任
者

及
び

情
報

シ
ス

テ
ム

管
理

者
に

よ
っ

て
、

切
替

え
前

の
カ

ー
ド

が
回

収
さ

れ
、

不
正

使
用

さ
れ

な
い

よ
う
な

措
置

が
講

じ
ら

れ
て

い
る

。

□
IC

カ
ー

ド
等

取
扱

基
準

□
IC

カ
ー

ド
等

管
理

台
帳

監
査

資
料

の
レ

ビ
ュ

ー
と

統
括

情
報

セ
キ

ュ
リ
テ

ィ
責

任
者

又
は

情
報

シ
ス

テ
ム

管
理

者
へ

の
イ

ン
タ

ビ
ュ

ー
に

よ
り

、
認

証
用

の
IC

カ
ー

ド
や

U
S
B
ト
ー

ク
ン

を
切

り
替

え
る

場
合

に
切

替
え

前
の

IC
カ

ー
ド

や
U

S
B
ト
ー

ク
ン

が
回

収
さ

れ
、

破
砕

す
る

な
ど

復
元

不
可

能
な

処
理

を
行

っ
た

上
で

廃
棄

さ
れ

て
い

る
か

確
か

め
る

。

5
.4

.(
1
)③

5
.1

6

5
.1

8

・
回

収
時

の
個

数
を

確
認

し
、

紛
失

・
盗

難
が

発
生

し
て

い
な

い
か

確
実

に
確

認
す

る
こ

と
が

望
ま

し
い

。

（
3
）

パ
ス

ワ
ー

ド
の

取
扱

い

1
3

8
○

ⅱ
）
パ

ス
ワ

ー
ド

の
取

扱
い

職
員

等
の

パ
ス

ワ
ー

ド
は

当
該

本
人

以
外

に
知

ら
れ

な
い

よ
う
に

取
扱

わ
れ

て
い

る
。

□
パ

ス
ワ

ー
ド

管
理

基
準

監
査

資
料

の
レ

ビ
ュ

ー
と

情
報

シ
ス

テ
ム

管
理

者
及

び
職

員
等

へ
の

イ
ン

タ
ビ

ュ
ー

に
よ

り
、

職
員

等
の

パ
ス

ワ
ー

ド
に

つ
い

て
照

会
等

に
応

じ
た

り
、

他
人

が
容

易
に

想
像

で
き

る
よ

う
な

文
字

列
に

設
定

し
た

り
し

な
い

よ
う
に

取
り

扱
わ

れ
て

い
る

か
確

か
め

る
。

必
要

に
応

じ
て

、
職

員
等

へ
の

ア
ン

ケ
ー

ト
調

査
を

実
施

し
て

確
か

め
る

。

5
.4

.(
3
)①

～
③

5
.1

7
内

閣
サ

イ
バ

ー
セ

キ
ュ

リ
テ

ィ
セ

ン
タ

ー
(N

IS
C

)の
ハ

ン
ド

ブ
ッ

ク
で

は
、

「
ロ

グ
イ

ン
用

パ
ス

ワ
ー

ド
」
は

、
英

大
文

字
（
2
6

種
類

）
小

文
字

（
2
6
種

類
）
＋

数
字

（
1
0
種

類
）
＋

記
号

（
2
6

種
類

）
の

計
8
8
種

類
の

文
字

を
ラ

ン
ダ

ム
に

使
っ

て
、

1
0
桁

以
上

を
安

全
圏

と
し

て
推

奨
し

て
い

る
。

1
3

9
○

ⅲ
）
パ

ス
ワ

ー
ド

の
不

正
使

用
防

止
パ

ス
ワ

ー
ド

が
流

出
し

た
お

そ
れ

が
あ

る
場

合
、

不
正

使
用

さ
れ

な
い

措
置

が
講

じ
ら

れ
て

い
る

。

□
パ

ス
ワ

ー
ド

管
理

基
準

監
査

資
料

の
レ

ビ
ュ

ー
と

情
報

シ
ス

テ
ム

管
理

者
及

び
職

員
等

へ
の

イ
ン

タ
ビ

ュ
ー

に
よ

り
、

パ
ス

ワ
ー

ド
が

流
出

し
た

お
そ

れ
が

あ
る

場
合

、
速

や
か

に
情

報
セ

キ
ュ

リ
テ

ィ
管

理
者

に
報

告
さ

れ
、

パ
ス

ワ
ー

ド
が

変
更

さ
れ

て
い

る
か

確
か

め
る

。
必

要
に

応
じ

て
、

職
員

等
へ

の
ア

ン
ケ

ー
ト
調

査
を

実
施

し
て

確
か

め
る

。

5
.4

.(
3
)④

5
.1

7

1
4

2
○

ⅵ
）
パ

ス
ワ

ー
ド

記
憶

機
能

の
利

用
禁

止
サ

ー
バ

、
ネ

ッ
ト
ワ

ー
ク

機
器

及
び

パ
ソ

コ
ン

等
の

端
末

に
パ

ス
ワ

ー
ド

が
記

憶
さ

れ
て

い
な

い
。

□
パ

ス
ワ

ー
ド

管
理

基
準

監
査

資
料

の
レ

ビ
ュ

ー
と

情
報

シ
ス

テ
ム

管
理

者
及

び
職

員
等

へ
の

イ
ン

タ
ビ

ュ
ー

、
執

務
室

の
視

察
に

よ
り

、
サ

ー
バ

、
ネ

ッ
ト
ワ

ー
ク

機
器

及
び

パ
ソ

コ
ン

等
の

端
末

に
パ

ス
ワ

ー
ド

が
記

憶
さ

れ
て

い
な

い
か

確
か

め
る

。
必

要
に

応
じ

て
、

職
員

等
へ

の
ア

ン
ケ

ー
ト
調

査
を

実
施

し
て

確
か

め
る

。

5
.4

.(
3
)⑦

5
.1

7

項
目




