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奈良市個人情報保護条例第６条第４項及び第１０条第２の規定に係る 

諮問について（答申） 

 

 

平成３０年６月２８日付け奈学い第５２号及び奈学い第５３号で諮問のあった下

記の件について、別紙のとおり答申します。 

 

 

記 

 

 

【諮問 ： 個情第３０－１号】 

ＳＮＳ相談運用・構築事業及びＳＮＳいじめ相談・報告体制構築事業について（諮

問実施機関 教育委員会学校教育部いじめ防止生徒指導課） 
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（別紙） 

答申：個情第１６号 

諮問：個情第３０－１号 

 

答  申 

 

第１ 審議会の結論 

教育委員会が、いじめ事象の早期発見、早期解決、未然防止のため、いじめ

に関する相談、報告等に係る事業について、ＳＮＳ（ソーシャル・ネットワー

キング・サービス）を活用した匿名によるいじめ等の相談・報告体制を構築し、

児童生徒が教育委員会にいじめに関する相談、報告できる環境を整備するため、

当該ＳＮＳを通じて本人以外から個人情報を収集すること、及び教育委員会が

管理する「センターサーバー」と当該受託事業者が管理するクラウドサーバー

とをオンラインで結合し、当該児童生徒等の個人情報を取り扱うことは、公益

上の必要が認められ、かつ、本人の権利利益を不当に侵害するおそれがないと

認める。 

 

第２ 対象事業の概要 

   実施機関がいじめ事象の早期発見、相談、報告等の環境を構築するため事業

を委託する事業者（以下「受託事業者」という。）によるＳＮＳを活用した相談

運用・構築事業（以下「相談運用等事業」という。）及びＳＮＳを活用したいじ

め相談・報告体制構築事業（以下「いじめ相談等事業」という。）を実施する実

施機関（教育委員会学校教育部いじめ防止生徒指導課。以下「実施機関」とい

う。）は、対象事業の概要について、次のとおり説明した。 

１ 相談運用等事業及びいじめ相談等事業について 

  近年、若年層の多くがＳＮＳをコミュニケーションの手段として利用してお

り、ＳＮＳ上のいじめ等の問題への対応も課題となっている。こうした状況の

中、文部科学省においては、いじめを含む様々な悩みに関する児童生徒の相談

に関して、ＳＮＳを活用する利点・課題等について検討を行っているところで

あり、若年層の多くが利用するＳＮＳがいじめ対策のひとつの手段となること

が期待されている。 

こうしたことから、実施機関は、「いじめに悩む、又はいじめを見聞きした子

どもたちが、安心して気軽に相談できる体制を構築することで、いじめの未然

防止、早期発見、迅速な対応へとつなげ、子どもたちの命を守ること」を目的

として、ＳＮＳを活用した相談運用等事業及びいじめ相談等事業を実施するも
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のである。 

実施機関から諮問があった、実施予定の具体的な相談運用等事業及びいじめ

相談等事業のフローは次のとおりである。 

⑴ 児童生徒は、受託事業者のアプリを、スマートフォンやインターネットに

接続できるタブレット端末、パソコン、ゲーム機等にダウンロードし、あら

かじめ配付されたアクセスコードを入力し、ＳＮＳ環境を利用して相談がで

きる状態にする。 

⑵ 児童生徒本人又は当該児童生徒以外の児童生徒が、ＳＮＳ環境を使用して

⑴のアプリから匿名でいじめやいじめを受けている児童生徒の相談や報告を

する。 

⑶ ⑵の相談や報告の内容は、受託事業者が管理するクラウドサーバー（以下

「クラウドサーバー」という。）に一時蓄積され、オンラインで接続された実

施機関が管理するセンターサーバー（以下「センターサーバー」という。）を

経由して、実施機関の専用端末機器に届く。また、緊急を要する場合には、

児童生徒本人又は当該児童生徒以外の児童生徒は、⑴のアプリ内に設定され

た「ＳＯＳ」から、直接、実施機関が運営する電話相談窓口につなぐことが

できる。 

  なお、相談運用等事業及びいじめ相談等事業で使用するクラウドサーバー

は、受託事業者が賃貸借契約によりクラウドサービス運営事業者が保有する

クラウドサーバーを賃借し、当該受託事業者が管理することとなっている。 

⑷ 実施機関の担当職員は、クラウドサーバーを通じて、⑵のいじめ等に関す

る相談又は報告した児童生徒とインターネットで接続するＳＮＳを活用して

直接相談等する。 

 ２ 相談運用等事業及びいじめ相談等事業における本人以外から個人情報を収集

すること、及び個人情報を電子計算機に接続することの必要性 

  ⑴ 本人以外から個人情報を収集することについて 

近年、いじめの要因は、複雑化、重大化等しており、早期発見、早期解決、

未然防止に迅速かつ的確な対応を図るためにも、いじめ事象に関係している

児童生徒以外の者からの相談、報告等情報提供が必要不可欠である。この場

合において、実施機関が加害者及び被害者から同意を得ることは事案の性格

上不可能であり、本人以外の者からこれらの者の個人情報を含めた客観的な

情報を収集する必要があることから、奈良市個人情報保護条例（平成２１年

奈良市条例第５１号）第６条第４項の規定により、当審議会に諮問した。 

  ⑵ 個人情報を電子計算機に接続することについて 

    近年は、若年層の多くがＳＮＳをコミュニケーションの手段として利用し
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ており、ＳＮＳ上のいじめ等の問題への対応も課題となっている。こうした

状況の中、文部科学省においては、いじめを含む様々な悩みに関する児童生

徒の相談に関して、ＳＮＳを活用する利点・課題等について検討を行ってい

るところであり、ＳＮＳの活用がいじめ対策のひとつの有用な手段となるこ

とが期待されている。 

    このことから、実施機関が相談運用等事業及びいじめ相談等事業において

ＳＮＳを活用して実施するに当たって、奈良市個人情報保護条例（平成２１

年奈良市条例第５１号）第１０条第２項の規定により、当審議会に諮問した。 

 ３ 個人情報の安全性の確保 

   実施機関は、相談運用等事業及びいじめ相談等事業を実施するに当たり、次

のような措置を講じることで、いじめ事象に関係している児童生徒の個人情報

の安全性を確保しようとしている。 

  ⑴ 受託事業者は、クラウドサーバーにログインＩＤや、パスワードによるア

クセス権限を設定することにより、クラウドサーバーを利用できる者を制限

する。 

  ⑵ 受託事業者は、クラウドサーバーに保存された情報はＡＥＳ２５６ビット

の暗号化キーで暗号化して保存する。 

  ⑶ 児童生徒本人又は当該児童生徒以外の児童生徒の情報端末機器とクラウド

サーバーを接続するネットワーク及びセンターサーバーとクラウドサーバー

を接続するネットワークは、ＳＳＬ暗号化通信を用いたインターネット回線

を用いることとし、ＩＤ及びパスワードを不正入手した第三者によるログイ

ンや、なりすましを防止するために二段階認証システムを用いる。 

  ⑷ 児童生徒本人又は当該児童生徒以外の児童生徒のいじめに関する相談、報

告等に係る情報を送受信する実施機関の専用端末には、ログインＩＤや、パ

スワードによるアクセス権限を設定することにより、システムを利用できる

者を制限する。 

⑸ ⑷の専用端末とセンターサーバーとを接続するネットワークは、不特定多

数の接続を制限するＩＰ－ＶＰＮ回線を採用した閉域ネットワーク回線を用

いる。 

 

第３ 審議会の判断 

   実施機関が相談運用等事業及びいじめ相談等事業を実施するに当たって、児

童生徒のいじめに関する相談、報告等に係る情報を、本人以外から収集するこ

と、及びセンターサーバーとクラウドサーバーとをオンラインで結合すること

について、当審議会は、次の理由により公益上の必要があり、また本人又は第
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三者の権利利益を不当に侵害するおそれはないと認めた。 

よって、当審議会は、冒頭の「第１ 審議会の結論」のとおり判断する。 

１ 文部科学省では、近年、スマートフォン等の普及に伴い、最近の若年層の用

いるコミュニケーション手段においては、ＳＮＳが圧倒的な割合を占めるよう

になっていることから、ＳＮＳを活用したいじめ等に関する相談体制の構築が

喫緊の課題であるとし、平成３０年以降、相談体制の構築に関する事業を地方

公共団体や学校で実施することとしており、こうした状況の中、実施機関がＳ

ＮＳを活用した児童生徒のいじめに関する相談、報告等の環境を構築すること

は、いじめの未然防止、早期発見・早期対応や教育相談体制の整備及びインタ

ーネットを通じて行われるいじめ対策への対応や施策に資するものと考えられ

る。 

２ 実施機関が児童生徒のいじめに関する相談、報告等に係る情報を、本人以外

から収集することについて 

実施機関が説明するとおり、近年のいじめの要因が、複雑化、重大化等して

いることを考慮すると、いじめ事象に関係している児童生徒への実際的な対応

に当たっては、いじめ事象に関係している児童生徒以外の者からの情報提供が

必要不可欠である。 

以上のことから、本人以外の者からいじめ事象に関係している児童生徒の個

人情報を含めた客観的な情報を収集する必要は認められる。 

３ 実施機関が児童生徒のいじめに関する相談、報告等に係る情報を、センター

サーバーとクラウドサーバーとをオンラインで結合することについて 

実施機関は、当該情報を適正に取り扱うために次のような措置を講じており、

本人の権利利益を侵害するおそれがないものと認められる。 

⑴ 実施機関は、受託事業者と委託契約書を締結するとともに、奈良市個人情

報取扱特記事項の遵守を求め、情報の管理、取扱いを遵守させるとともに、

個人情報の取扱いについて必要事項の提出を求めていること。 

⑵ ユーザーＩＤ及びパスワードを設定することによりネットワーク及び専用

端末にアクセスできる職員を限定すること。 

⑶ 通信については、安全性の高いネットワーク（センターサーバー内ネット

ワークにあってはＩＰ－ＶＰＮ回線を利用した閉域ネットワーク回線、セン

ターサーバーからクラウドサーバーへのネットワークにあってはＳＳＬ暗号

化通信を用いたインターネット回線）を利用することにより児童生徒のいじ

めに関する相談、報告等に係る情報を暗号化するとともに、第三者が不正に

接続できない仕組を構築すること。 

⑷ 児童生徒のいじめに関する相談、報告等に係る情報は、クラウドサーバー
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内でのみ保有し、外部記録媒体を用いない運用を行うことにより、個人情報

が漏洩する等のリスクを軽減すること。 

 

第４ 付言 

当審議会は、諮問された本件事案については、公益上の必要があり、かつ、

必要な安全管理措置が講じられており、本人又は第三者の権利利益が不当に侵

害されることはないと判断した。 

ただし、実施機関が相談運用等事業及びいじめ相談等事業を実施するに当た

っては、次の事項に留意し、児童生徒のいじめに関する相談、報告等に係る情

報の適正な取扱いを徹底するよう要望する。 

１ 実施機関は、受託事業者と委託契約を締結するに当たっては、相談運用等事

業及びいじめ相談等事業で使用するクラウドサーバーはクラウドサービス運営

事業者が保有するクラウドサーバーを使用すること、及び当該クラウドサーバ

ーの使用を当該クラウドサービス運営事業者が保有するクラウドサーバーから

変更する場合は実施機関の許可が必要であることを当該委託契約書上で明らか

にすること。 

２ 受託事業者がクラウドサービス運営事業者と締結する契約において、当該ク

ラウドサービス運営事業者が受託事業者に提供するサービス内容の一部又は全

部の機能を変更若しくは削除することができ、この場合、その旨を当該クラウ

ドサービス運営事業者が受託事業者に通知することとなっている。 

このため、実施機関は、受託事業者がクラウドサービス運営事業者から当該

サービス内容の一部又は全部の機能を変更若しくは削除に係る通知を受けたと

きは直ちに実施機関に連絡し、その後の対応を実施機関と協議することを当該

委託契約書上で明らかにすること。 

 

第５ 審議会の審査経過 

当審議会における審査経過は、次のとおりである。 

年 月 日 審 査 経 過 

平成３０年 ３月１９日 実施機関から諮問を受けた。 

平成３０年 ３月２３日 

 

平成２９年度第３回審議会 

１ 実施機関から口頭による説明を受けた。 

２ 事案の審議を行った。 

平成３０年 ３月２８日 実施機関に意見書の提出を求めた。 

平成３０年 ７月１９日 平成３０年度第１回審議会 

１ 実施機関から口頭による説明を受けた。 
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２ 事案の審議を行った。 

平成３０年 ８月２２日 平成３０年第２回審議会 

 答申案の最終確定を行った。 

平成３０年 ８月２２日 実施機関に対して答申を行った。 

 

○ 奈良市個人情報保護審議会委員 

氏  名 役 職 名 備  考 

荒牧  裕一 大和大学准教授  

川村  容子 弁護士 会     長 

杵崎 のり子 奈良学園大学客員教授  

佐々木 育子 弁護士 会長職務代理者 

浜口  廣久 弁護士  

 


